zensiert

CHINAIST UBERALL. Niemand zensiert das Netz stérker als die Volksrepublik, aber
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ie Pressereise in Tibet
gerat auBer Kontrolle.
Vollig Uberraschend fur
die chinesischen Aufpas-
ser, treffen die Reporter pldtzlich
auf eine Gruppe von Mdénchen. Die
laufen rastlos in ihren dunkelroten
Gewandern umher, wirken unruhig
und aufgewduhlt. Sie klagen ihr Leid
und brechen schlieBlich, hilflos und
ohnmachtig vor Wut, in Tranen aus
- direkt vor den Kameras der Fern-
sehteams.

Die Bilder laufen tber Fernseh-
schirme in aller Welt, etwa bei den

BBC News in England, und auch im
Internet. Nur nicht in China: Dort
sperrt die Zensur den Zugriff auf
die BBC-Website. Und blockiert
CNN, CBC, Washington Post, New
York Times, Guardian, Fox News, El
Pais, die Tagesschau und viele mehr.
|

Seit der jilngsten Tibet-Krise steht
Chinas Umgang mit der autonomen,
schon 1950 gewaltsam annektierten
Region und den Menschenrechten
im Mittelpunkt. Die Diskussion wirft
aber auch ein Schlaglicht auf die ri-
gide Zensurpolitik des Landes und

immer mehr Staaten denken ebenfalls iiber eine Regulierung nach. Im Netz
beginnt ein Wettrlisten zwischen Zensoren und Burgerrechtlern. vo racr cruser

zeigt exemplarisch, welchen Stel-
lenwert das Internet erreicht hat. Im
Netz - dem globalen Fernsehpro-
gramm des 21. Jahrhunderts - se-
hen autoritare Staaten eine beson-
dere Gefahr. Denn online verbreitet,
richten unabhangig-kritische Bilder
und Texte doppelten Schaden an:
Sie ramponieren das internationale
Ansehen und machen die eigenen
BUrger auf Missstdnde und Abwei-
chungen von der amtlichen Wahr-
heit aufmerksam.

Um diesen Schaden abzuwenden,
betreibt die Volksrepublik einen rie-

sigen Aufwand. Nicht weniger als
funf Regierungsstellen kiimmerten
sich um Internet-Zensur, konstatiert
die Organisation Reporter ohne
Grenzen ~www.rsf.org, zudem sei
China ,,das weltgroBte Gefangnis fur
Cyber-Dissidenten”: 48 von ihnen
saBen gegenwartig hinter Gittern.
Was nicht gesperrt wird, unterliegt
strengen Kontrollen. Die Inhalte aus-
landischer Websites werden durch
spezialisierte Polizeiabteilungen
Uberwacht, wobei Filterprogramme
verdachtige SchlUsselworter im Da-
tenstrom aufsplren und gegebe-
nenfalls die Verbindung zwischen
Rechner und Server trennen. In-
landische Web-Angebote miuissen
behérdlich angemeldet und geneh-
migt werden. Experten summieren
das gesamte Arsenal an Zensurme-
chanismen unter dem sinnigen Sam-
melbegriff ,,Great Firewall of China“.
Dabei bemerken chinesische Netz-
Nutzer eventuell gar nicht, wie sie
bevormundet werden. Staatliche
Kontrolleure gaukeln ihnen mit ge-
falschten Fehlermeldungen vor, die
jeweilige Seite sei aus technischen
Grinden nicht erreichbar.

~Die Chinesen surfen im Schat-
ten der weltgréBten Zensurmaschi-
ne“, brachte es der BBC-Redakteur
Richard Taylor schon vor zwei Jah-
ren auf den Punkt. Seitdem wurden
die Kontrollen noch ausgeweitet

- im Vorfeld der Olympischen Som- »

Intarmat carorshin and surellancs are growing gisbal

phancmans (8w mission i I Kentfy = sard
Irtprnat Aibiring 8wl furviling |, 0B pramate and

. o wided publ: dislogue Bt Suth pracieed

Tha Berirran Conler b seaving 3 Resiarch Fedow ko wark i OM Wore infosmalion
ol B g

.Die Zahl der
Lander, die das
Netz zensieren,
ist auf Uber
zweil Dutzend

angestiegen.”
Dr. Ronald Deibert

http://opennet.net
X

Die OpenNet-Initiative ist ein Gemeinschaftsprojekt renommier-
ter Unis gegen Uberwachung und Zensur.
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Zensurhinweise

in 71 Lan

dern”

entwickelt Losungen, um
die zunehmende Online-Zensur zu umgehen

DR. RONALD DEIBERT

ist Mitbegriinder der OpenNet-
Intitiative _~http://opennet.
net, die als Forschungsprojekt
weltweit die Internet-Zensur und
-Uberwachung untersucht, und
steht hinter dem Anti-Zensur-
system Psiphon. Als Associate
Professor fir Politische Wis-
senschaften und Direktor des
Munk-Zentrums fiir Internatio-
nale Studien arbeitet er an der
Universitat Toronto.

Ihr Psiphon-System hilft, Zensur
zum umgehen. Wo kommt es zum
Einsatz?

Wir arbeiten im Zusammenhang
mit China und Tibet mit einigen
Menschenrechtsgruppen zusam-
men. Besonders im Mittleren Os-
ten, dem Persischen Golf und der
friheren Sowjetunion wird Psiphon
intensiv genutzt.

Was unterscheidet Psiphon von ver-
gleichbaren Losungen?

Es gibt viele Wege, Internet-Zen-
sur zu umgehen, die meisten von
ihnen sind unsicher und/oder nur
sehr schwer flr Durchschnitts-An-
wender zu handhaben. Psiphon
sollte leicht zu bedienen, schwer
zu finden und schwierig zu blo-
ckieren sein.

Gehen Sie davon aus, dass Online-
Zensur noch weiter um sich greifen
wird?

Ich habe die Entwicklung der Inter-
net-Zensur wahrend der vergan-

genen zehn Jahre genau verfolgt.
Die Zahl der Lander, die das Netz
zensieren, ist von einigen wenigen
auf Uber zwei Dutzend angestie-
gen. Derzeit gehen wir Zensurhin-
weisen in 71 Landern nach.

Gibt es eines Tages womaéglich kei-
ne ,,sicheren” Linder mehr fiir Thre
Server?

Obwohl zahlreiche Staaten - auch
westliche Demokratien - Uber In-
ternet-Filterlésungen nachdenken
und der Trend in diese Richtung
geht, macht mir das keine Angst.
In vielen Landern gibt es eine aus-
gepragte Achtung vor dem Gesetz
und den Menschenrechten. Ich
hoffe, die OpenNet-Initiative und
Psiphon helfen, sie noch auszu-
bauen. Wir leben in einem einzig-
artigen Zeitalter, das nach den An-
schlagen vom 11. September 2001
von Sicherheitsfragen dominiert
wird. Das Pendel kann aber auch
in Richtung mehr Respekt vor den
Menschenrechten zurlckschwin-
gen - zumindest hoffe ich das.

Lisst sich der technische Wettstreit
mit Zensoren iiberhaupt gewinnen?
Das Internet ist ein komplexes
verteiltes System - die gréBte von
Menschen geschaffene Umgebung
in der Geschichte. Zu lange haben
viele Nutzer seine offene Architek-
tur als selbstverstandlich empfun-
den und sehen jetzt Gberall, wie es
zunehmend geschlossen wird. In
dem MaBe, in dem die Leute auf-
wachen, bin ich aber zuversicht-
lich, dass Wachsamkeit und tech-
nischer Einfallsreichtum helfen
werden, das Netz als ein Forum
fur die freie MeinungsauBerung
und ungehinderten Informations-
zugang zu schitzen.

\
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merspiele lduft die Maschine nun
auf Hochtouren. Amnesty Interna-
tional schildert in einem neuen Be-
richt die EinfUhrung weiterer MafR3-
nahmen zur Online-Kontrolle und
kommt zu dem Schluss, dass die
jungsten Repressionen nicht trotz,
sondern wegen Olympia erfolgen.
Die deutsche Sektion der Reporter
ohne Grenzen zitiert eine Anwei-
sung, wonach Betreiber tibetischer
Internet-Cafés zu verhindern hat-
ten, dass ,Staatsgeheimnisse” ins
Ausland gelangen und dabei be-
sonders auf Foto- und Videomate-
rial achten sollten.

Die weltweite Emporung Uber das
chinesische Durchgreifen gegen
Demonstranten erhéht den Druck
auf westliche Unternehmen, die
sich aus wirtschaftlichem Interes-
se mit der Zensur arrangiert haben.
Darunter Google, das seine Suchre-
sultate in China bislang freiwillig
selbst zensiert: Aktionare wollen
das Management nun verpflich-
ten, beim Umgang mit autoritéren
Staaten auf Mindeststandards bei
den Menschenrechten zu achten.
Ahnliche Versuche waren in der
Vergangenheit allerdings geschei-
tert. Auch Yahoo gerat wieder ins
Blickfeld - die Suchmaschine hatte
den chinesischen Behoérden sogar
Hinweise auf einen Dissidenten ge-
liefert und war daftr massiv kriti-
siert worden.

Biirgerrechtsgruppen und For-
schern, die sich gegen Online-Zen-
sur engagieren, gibt Tibet Auftrieb.
Das Citizen Lab der Universitat To-
ronto hat beispielsweise ein Verfah-
ren entwickelt, das staatliche Fire-
walls durchlassig macht: Mit Psiphon
~http://psiphon.civisec.org sollen
sich von der Zensur gesperrte Web-
sites Uber einen Umweg erreichen
lassen. Surfer melden sich dazu
bei einem Psiphon-Server an, der
in einem zensurfreien Land steht.
Er ist Teil eines Netzwerks vertrau-
enswuirdiger Server und leitet ihre

www.rsf.org
X

gwﬂ::!!?&!sl Intemet ceasorship

Nicht vor Ort, sondern im Netz veranstalteten die Reporter ohne
Grenzen im Marz erstmals Online-Demos gegen Internet-Zensur.
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Anfrage dann quasi als Mittelsmann
an die gewlnschte Website weiter.
Die IP-Adresse des Psiphon-Servers
ist den Zensoren unbekannt und die
gesamte Kommunikation erfolgt
verschlUsselt. ,Die neueste Version
dieses Systems arbeitet jetzt kom-
plett Web-basiert und ohne jegliche
Software-Installation®”, erlautert As-
sociate Professor Ronald Deibert.
Das durfte die Akzeptanz bei Pri-
vatleuten, Unternehmen und Medien
noch steigern.

Der Protest gegen China verstellt
aber leicht den Blick darauf, dass

Chinesisches Inter-
net-Café: lickenlose
Uberwachung vom
Eintritt bis zum
Datenaustausch

www.picidae.nef
x

The artproject picidae

Das deutsch-schweizerische Kunstprojekt Picidae konvertiert
Webseiten in Bilder, um Zensoren zu Uberlisten.

sich langst ein globaler Trend zur
Internet-Zensur abzeichnet, der
geografische, politische und religi-
Ose Grenzen Uberschreitet. In ihrer
aktuellen Liste der ,Feinde des In-
ternets” fUhren die Reporter ohne
Grenzen neben dem roten Riesen-
reich 14 weitere Lander auf, darun-
ter Iran, Pakistan, Myanmar (Birma),
WeiBrussland oder auch Kuba. Alle
blockieren nicht-genehme Netzin-
halte, sperren unliebsame Blogger
ein oder beschranken den Internet-
Zugang von vornherein auf eine
ausgesuchte Klientel. Ein rundes
Dutzend weiterer Staaten stellen die
Aktivisten ,unter Beobachtung®.

I N
N
I

Doch der unbeschrinkte Abruf
von Informationen aus dem Netz
erscheint auch anderswo als Aus-
laufmodell. Als Argumente fUr eine
Kontrolle dienen oft der Schutz vor
Pornografie oder terroristischer
Bedrohung. ,Der Trend zeigt in
erster Linie, dass weltweit Staaten
die Bedeutung der Internet-Kom-
munikation erkennen und damit die
Notwendigkeit, einzugreifen, um
das Internet zu formen und zu kon-
trollieren”, stellt Deibert fest. ,,Friher
glaubte man, das ware unmaoglich,
aber das ist es eindeutig nicht.”

So hat US-Heimatschutzminister
Michael Chertoff das Internet jungst

als mogliche Quelle neuer Terror-
anschldge ausgemacht. Um sich zu
radikalisieren oder zu lernen, wie
man Bomben baut, misse man kein
Trainingscamp mehr besuchen, all
das sei im Netz moglich. Die Konse-
quenz - eine starkere Uberwachung
- scheint logisch. ,Diese Art von
Terroristen finden wir nicht mit Sa-
telliten oder Spionen”, argumentiert
Chertoff. Russland plant ebenfalls,
die Internet-Nutzung starker zu
kontrollieren und einzuschranken.
Dazu wulrde ein noch geheimer Ge-
setzentwurf vorbereitet, berichten
Menschenrechtler, der zusatzlich zu
Homepage- und E-Mail-Kontrollen
schon den Besuch verbotener Web-
sites unter Strafe stellen soll.

Die australische Regierung will In-
ternet-Provider klnftig verpflichten,
Filter einzubauen, um ausgewahlte
Websites zu sperren. Zensur sei das
jedoch nicht: ,Man kann die freie
MeinungsauBerung nicht mit dem
Betrachten von Kinderpornografie
gleichsetzen”, beharrt Australiens
Telekommunikationsminister Ste-
phen Conroy. Ob auch Bundesin-
nenminister Wolfgang Schauble
Handlungsbedarf sieht und wo fur
ihn die Grenzen der Informations-
freiheit liegen, bleibt vorerst offen:
Dem Wunsch nach einer Stellung-
nahme kénne man leider nicht nach-
kommen, erklart sein Ministerium
lapidar.

www.fillthesquare.org q
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Die Seite fiir die Opfer des Tiananmen-Massakers ist in China
unerreichbar - es erscheint eine gefalschte Fehlermeldung.

Dass - wie andere Kommunikati-
onsmedien vor ihm - auch das In-
ternet bald global starker reguliert
wird, gilt unter Beobachtern als aus-
gemacht. Zensurgegner belassen
es daher nicht mehr bei Aufklarung
und Kritik. Auf ihren Websites bie-
ten sie neben allgemeinen Informa-
tionen auch Hilfe zur Selbsthilfe an.
Wahrend die Reporter ohne Gren-
zen ein ,Handbuch fur Blogger und
Cyber-Dissidenten” bereit stellen
~http://tinyurl.com/69wa9e, geht
das kanadische CiviSec-Projekt
noch weiter. Sein ,,Everyone’s Guide
to by-passing Internet Censorship®
~WWW.civisec.org/guides-print.
html soll auch Laien in die Lage ver-
setzen, die Zensoren auszubooten.
Beide empfehlen geeignete Tools
und Websites.

Chinesischen Burgerrechtlern
hilft das Wirtschaftswachstum ihres
Landes aber womoglich ebenso viel
wie clevere Software. Offiziell sind
zwar schon 210 Millionen Nutzer im
Netz, das entspricht allerdings erst
16 Prozent der Gesamtbevolkerung.
Beim jetzigen Tempo wird China
die USA bald als Internet-Nation
Nummer eins Uberholt haben. Die
Chinesen kénnen selbst dann nicht
darauf hoffen, dass die Restriktio-
nen gelockert werden. Aber we-
nigstens darauf, dass die Zensoren
wegen der Vielzahl der Anschllsse
nicht mehr hinterherkommen. @

RELEL ]
INTERNET-ZENSUR

| INTERNET 38,

Link-Auswahl zur Zensur-Um-
gehung und Anonymisierung

http://freenetproject.org
Gratis-Software zum unzen-
sierten Publizieren im Netz

https://proxify.com
Unerkannt surfen

https://stupidcensorship.com
Verschleiert Nutzer-Herkunft

www.picidae.net
Verschliisselt Web-Seiten zu
klickbaren Bildern

www.torproject.org
Verhindert die Analyse von
Verbindungsdaten

http://tinyurl.com/28bat
Anonymisierungsdienst aus
Deutschland

www.fillthesquare.or; %

Fact Sheet

From bensavement o activism

Mit einer L6sung zum Umgehen der Zensur, hier Picidae, kon-
nen chinesische Nutzer den Inhalt dennoch abrufen.
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